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Zalacznik nr 1
do Zapytania cenowego nr FZP.271.3.2021

|.  Publiczny Internet dla Kazdego Zamodwienie stanowi elementem projektu
,Publiczny Internet dla Kazdego ” (zwany dalej ,,PIdK”) realizowanego przez Centrum
Projektéw Polska Cyfrowa. Projekt polega na wybudowaniu na terenie gminy
beneficjenta sieci WiFi zgodnej z zatozeniami i wymaganiami projektu PIdK.

Celem projektu Publiczny Internet dla Kazdego jest umozliwienie bezptatnego
dostgpu do Internetu dla mieszkancow Gminy Sulejow beneficjenta w przestrzeniach
publicznych wewnetrznych badz zewnetrznych.

W ramach projektu wybrane lokalizacje na terenie Gminy Sulejow zostang
wyposazone w system bezprzewodowej sieci WiFi umozliwiajacych nieodptatne korzystanie
Z Internetu.

. Ogolny opis zamowienia

Niniejszy Opis Przedmiotu Zamoéwienia zawiera tylko podstawowe i minimalne wymagania
funkcjonalne 1 techniczne w zakresie elementéw 1 rozwigzan przeznaczonych do realizacji
projektu. Wykonawca ma mozliwo$¢ zaoferowania sprzetu dowolnego producenta,
spetniajgcego wymagania okreslone w niniejszym dokumencie. Jezeli w opisie przedmiotu
zamoOwienia znajduja si¢ jakiekolwiek znaki towarowe, patent czy pochodzenie - nalezy
przyjaé, ze Zamawiajacy podal taki opis ze wskazaniem na typ i dopuszcza sktadanie ofert
rownowaznych o parametrach techniczno/eksploatacyjno/uzytkowych nie gorszych niz te,
podane w opisie przedmiotu zamowienia.

Wykonawca, ktory powotuje si¢ na rozwigzania roOwnowazne z opisywanymi przez
Zamawiajacego jest zobowigzany wykazaé, ze oferowane przez niego dostawy, ustugi lub
roboty budowlane speiniajg wymagania okre§lone przez Zamawiajacego.

Dostarczone materialty musza posiada¢ odpowiednie atesty, certyfikaty, swiadectwa jakosSci
1 spelnia¢ wszelkie wymogi norm, okreslonych obowigzujagcym prawem.

Oferta Wykonawcy musi uwzglednia¢ wszystkie koszty niezbedne do prawidlowej realizacji
zadania, rowniez, te ktorych Zamawiajacy nie uwzglednil w dokumentac;ji.

Opis przedmiotu zamoéwienia okresla wymagania dotyczace projektu, realizacji
1 przekazania w uzytkowanie wszystkich elementéw opisywanego systemu. Wykonawca
podejmujacy si¢ realizacji przedmiotu zaméwienia zobowigzany jest do

dokonania wizji w terenie.

I1l. Przedmiot zamowienia
Przedmiotem zamowienia jest budowa sieci WiFi zgodnej z zalozeniami projektu PIdK
zapewnienie ustug dostepu do Internetu w lokalizacjach obj¢tych projektem
Przedmiot zamowienia podzielono na nastepujace zadani:

Zadanie 1.

Budowa sieci WiFi zgodnie z wytycznymi projektu PIdK:

a)Dostawa oraz instalacje sieci bezprzewodowej zgodnej z zalozeniami i wymaganiami
technicznymi projektu PIdK w lokalizacjach wskazanych przez zamawiajacego (tabela nr 1).
b) Wykonanie niezbgdnej rekonfiguracji sieci WiFi w przypadku uruchomienia przez CPPC
fazy 11 systemu autoryzacji.

Zadanie 2.
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Zapewnienie  przez  okres 60  miesigcy ushugi  dostgpu  do  Internetu
o przepustowosci minimum 60/20Mb/sdla kazdej z lokalizacji wymienionych w tabeli nr 1.
Dopuszcza si¢ rowniez dostarczenie lacza hurtowego do jednej wybranej lokalizacji (jako
Wezta Gtownego) a nastepnie doprowadzenie Internetu na bazie ustugi transmisji danych do
pozostatych lokalizacji.

Zamawiajacy nie dopuszcza skladania ofert czastkowych. Zamawiajagcy wymaga

wybudowania systemu WiFi zgodnego z =zalozeniami projektu PIdK w ponizszych
lokalizacjach bedacych wlasno$ciag Zamawiajacego:

Tabela 1-lista lokalizacji wytypowanych do instalacji urzadzen projektowanego systemu

Publiczny Internet dla kazdego

I.p. | Nazwa Adres Rodzaj

1. Urzad Miejski w Sulejowie Sulejéw, ul. Konecka 42, Wewnetrzny punkt
97-330 Sulejow dostepu

2. Miejski Osrodek Spoteczny w | Sulejow, ul. Targowa 20, Wewnetrzny punkt
Sulejowie 97-330 Sulejow dostepu

3. Szkota Podstawowa w | Witéw-Kolonia 47, Wewnetrzny punkt
Witowie Koloni 97-330 Sulejow dostepu

4, Szkota Podstawowa w | teczno 12, Wewnetrzny punkt
tecznie 97-330 Sulejow dostepu

5. Szkota Podstawowa nr 1 w | ul. Konecka 45 Wewnetrzny punkt
Sulejowie. 97-330 Sulejow dostepu

6. Szkota  podstawowa  we | ul. teczyriska 8 Wewnetrzny punkt
Wtodzimierzowie 97-330 Sulejow dostepu

7. Szkota Podstawowa w | Szkolna 12, Wewnetrzny punkt
Uszczynie 97-330 Sulejow dostepu

8. Swietlica Wiejska w Kole Koto 52, Wewnetrzny punkt
97-330 Sulejow dostepu

9. Park rekreacyjny przy ul. | Sulejow ul. Szkolna Zewnetrzny punkt
Szkolnej 97-330 Sulejow dostepu

10. Plac Strazy ul. Plac Strazy Zewnetrzny punkt
97-330 Sulejow dostepu

11. Plac przy ul. Rynek ul. Rynek Zewnetrzny punkt
97-330 Sulejow dostepu

12. Plac przy ul. Targowej ul. Targowa Zewnetrzny punkt
97-330 Sulejow dostepu

13. Plac przy Opactwie | ul. Wtadystawa Jagietty Zewnetrzny punkt
Cystersow 97-330 Sulejow dostepu

V. Wymagania techniczne i funkcjonalne
1.Zestawienie elementow systemu System musi sklada¢ si¢ co najmniej z nastgpujacych
komponentow, w konfiguracji i iloSci niezbednej do spelnienia wszystkich wymogow
Zamawiajacego oraz programu PIdK:

eOprogramowanie do zarzadzania budowang siecig WiFi,
eZewnetrzny punkt dostepowy,
eWewngetrzny punkt dostepowy,
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2.Wymogi dotyczace ilo$ci instalowanych urzadzen w ramach projektu PIdK Podczas
projektowania i budowy sieci WiFi nalezy zachowaé ponizsze proporcje przedstawione
w tabeli nr 2 dotyczace instalowanych urzadzen.

Tabela 2-zestawienie wymaganych proporcji projektowanych punktow dostgpowych

Minimalna liczba zewnetrznych Minimalna liczba wewnetrznych
punktéw dostepu punktéw dostepu
5 8

3.0godlne wymagania techniczne dla sieci budowanych w ramach projektu PIdK.

Zbudowana w ramach projektu PIdK sieci WiFi musi spetnia¢ nastgpujace wymagania
techniczne:

eobstuga wspotbieznego wykorzystania dwoch pasm (2,4 GHz — 5 GHz);

ecykl wsparcia powyzej 5 lat;

e$redni czas pomigdzy awariami (MTBF) wynoszacy co najmniej 5 lat;

eposiadanie specjalnego 1 scentralizowanego po jedynczego punktu zarzadzania przynajmniej
dla wszystkich punktow dostepu w ramach kazdej sieci Publiczny Internet dla kazdego;
eobstuga IEEE 802.1x;

ezgodno$¢ ze standardem IEEE 802.11ac Wave I;

eobstuga IEEE 802.11r;

eobstuga IEEE 802.11k;

eobstuga IEEE 802.11v;

emozliwos¢ obstugi co najmniej 50 wuzytkownikoOw jednocze$nie bez pogorszenia
funkcjonowania;

eposiadanie co najmniej 2x2 nadajnikow 1 odbiornikdéw (system wieloantenowy MIMO);
ezgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance).

a)Wymagania dotyczace konfiguracji budowanej sieci

e\WWykonawca zapewnia, aby punkty dostepu wybudowany w ramach projektu PIdK,
rozglaszaty wylacznie identyfikator SSID ,,Publiczny Internet dla Kazdego” oraz aby
spelnialy one wymagania techniczne wskazane w ust. 3,

eWykonawca zapewni, aby sie¢ PIdK z identyfikatorem SSID ,,Publiczny Internet dla
Kazdego” byla otwartg siecia w takim sensie, ze nie bedzie wymaga¢ zadnych informacji
uwierzytelniajacych (takich jak stosowanie hasta). Po potaczeniu si¢ uzytkownika z siecia,
Wykonawca zapewnia, by sie¢ PIdK z identyfikatorem SSID ,Publiczny Internet dla
kazdego” wyswietlata portal autoryzacji https przed autoryzacja polaczenia uzytkownika
Z Internetem,

e O ile nie jest to wymagane przez przepisy krajowe, zgodnie z prawem UE, polaczenie
z Internetem poprzez identyfikator SSID ,,Publiczny Internet

dla kazdego” nie wymaga rejestracji ani uwierzytelniania w portalu autoryzacji 1 jest
realizowane za pomocg przycisku ,.kliknij, aby potaczy¢” w portalu autoryzacji.

b)System autoryzacji i.Faza |
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Dostarczone przez zamawiajagcego rozwigzanie zapewni zgodno$¢ z nastepujacymi
wymogami dotyczacymi portalu autoryzacji SSID ,,Publiczny Internet dla kazdego™:

edo interakcji z uzytkownikami sie¢ Publiczny Internet dla kazdego z identyfikatorem SSID
,Publiczny Internet dla kazdego” musi wykorzystywac portal autoryzacji https;

eportal autoryzacji ustala okres automatycznego rozpoznawania uprzednio potaczonych
uzytkownikéw, tak aby nie byt on wyswietlany przy ponownym potaczeniu. Powyzszy okres
jest automatycznie resetowany codziennie o godzinie 00:00 lub przynajmniej ustawiony na
maksymalnie 12 godzin;

enazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie
IDN) i sktada¢ si¢ ze znakoéw od a do z, cyfr od 0 do 9, tacznika (-);

eumieszczenie informacji o fakcie otrzymania dofinansowania na realizacj¢ projektu ze
srodkow Programu Operacyjnego Polska Cyfrowa oraz stosowania zapisow Podrgcznika
w zakresie informacji 1 promocji, Portal autoryzacji musi zawieral zastrzezenie prawne,
w ktorym wyraznie informuje si¢ uzytkownikoéw o tym, ze Publiczny Internet dla kazdego jest
publiczng siecig otwartg. Zastrzezenie powinno roéwniez zawiera¢ zalecenia dotyczace
srodkéw ostroznosci, ktore sg zwykle przekazywane w przypadku dostgpu do Internetu za
posrednictwem takich sieci.

Il. Faza Il

Jezeli na pdzniejszym etapie zostanie opracowany system bezpiecznego uwierzytelniania
1 monitorowania, ktéry bedzie mogt ewoluowa¢ w strong sfederowanej architektury, to po
uruchomieniu tego systemu, Wykonawca na polecenie Zamawiajgcego zmieni konfiguracje
sieci w ramach projektu Publiczny Internet dla kazdego w celu podiaczenia ich do
powyzszego systemu. Ta rekonfiguracja bedzie obejmowaé utrzymywanie otwartego
identyfikatora SSID ,,Publiczny Internet dla kazdego” za pomocg portalu autoryzacji, poprzez
dodanie identyfikatora SSID ,Publiczny Internet dla kazdego” dla odpowiednio
zabezpieczonych potgczen (poprzez zmiang istniejacego zabezpieczonego systemu lokalnego
na system wspdlny lub po prostu poprzez dodanie trzeciego identyfikatora SSID) oraz
zapewnienie, aby przedmiotowe rozwigzanie mogto monitorowa¢ sieci Publiczny Internet dla
kazdego na poziomie punktow dostepu.

4.Wymagania w zakresie dostawy 1 instalacji urzagdzen

a)Kazde z dostarczonych urzadzen musi by¢ fabrycznie nowe/nicuzywane

b)Urzadzenia muszg by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach
fabrycznych,

c)Lokalizacja kazdego z urzadzen musi zosta¢ uprzednio uzgodniona z Zamawiajacym,
5.Minimalne wymagania techniczne dostarczonych urzadzen

5.1.Minimalne wymagania techniczne dla oprogramowani a do zarzadzania projektowang
siecig WiFi:

a)Oprogramowanie musi umozliwia¢ zarzadzanie wszystkimi wybudowanymi w ramach
projektu punktami dostgpowymi;

b)Oprogramowanie powinno by¢ dostepne zarowno w wersji lokalnej jak i chmurowej —przy
czym Zamawiajacy wymaga uruchomienia tylko jednej wersji tj. lokalnej lub chmurowej;
c)Oprogramowanie nie moze wymagac¢ kontrolera sprzgtowego;

d)Lokalna wersja oprogramowania powinna by¢ dostgpna w for

macie OVA (Open Virtualization Format);

e)Oprogramowanie musi obstugiwaé platformy:

VMW are;

evSphere;

oESXi;

eOracle VirtualBOX
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f)W przypadku instalacji lokalnej wersji oprogramowania musza zosta¢ udostepnione
interfejsy API i Radius Proxy;

g)Oprogramowanie nie moze wymagac¢ otwierania specjalnych portdow w zaporze migdzy
Punktem Dostepowym a Systemem Zarzadzania. Wykorzystywane sg tylko standardowe
porty, takie jak port TCP 80 i 443;

h)Oprogramowanie musi umozliwia¢ funkcjonalno$¢ Zero -Touch Provisioning —musi istnie¢
mozliwos¢ wstepnej konfiguracji AP za pomoca oprogramowania zarzadzajacego przy
pierwszym potaczeniu z systemem zarzadzania w celu automatycznie pobierania najnowszego
oprogramowania i pelnych ustawien siecit WLAN 1 AP

5.2.Minimalne wymagania techniczne dla zewngetrznego punkt u dostgpowego.

a)Punkt dostgpowy musi by¢ wyposazony w co najmniej dwa radia (2,4GHz 1 5 GHz);
b)Punkt dostepowy musi by¢ zgodny ze standardem 802.11a/b/g/n/ac Wave 1;

¢)Punkt dostgpowy musi by¢ zgodny z

e standardem IEEE 802.11d/e/h/i/k/ulr/viw;

d)Punkt dostepowy musi obstugiwa¢ modulacje BPSK, QPSK, CCK, 16/64/256-QAM,;
e)Punkt dostgpowy musi wspiera¢ technologie DSSS oraz OFDM,;

f)Punkt dostegpowy musi posiada¢ i aktywnie wykorzystywaé technologiec MIMO minimum
w konfiguracji 2x2:2;

g)Punkt dostepowy musi obstugiwa¢ minimum szerokosci kanatéw 20MHz, 40MHz, 80MHz;
h)Punkt dostepowy musi posiada¢ anteny zintegrowane z obudowg o wzmocnieniu nie
mniejszym niz 5dBi dla kazdej z obstugiwanych czgstotliwosci radiowych;

1)Punkt dostgpowy musi posiada¢ zaimplementowane rozwigzania pozwalajace na
wspotdziatanie z innymi sieciami radiowymi —w szczegdlnosci sieciami komoérkowymi
pracujacymi w technologii LTE;

J)Punkt dostepowy musi umozliwiac;

eDostosowanie parametréw do wartosci i norm dopuszczalnych w Polsce;

eBudowe L2GRE lub tunelu L2TP;

eNadawanie co najmniej 8 niezaleznych SSID na kazde radio;

k)Punkt dostepowy musi mie¢ mozliwos¢ samodzielnej pracy nawet po przerwaniu
potaczenia z oprogramowaniem zarzadzajacym;

1)Punkt dostepowy musi by¢ zgodny z programem Hotspot 2.0;

m)Wymagane parametry fizyczne:

ePunkt dostepowy musi by¢ przeznaczony do montazu zewnetrznego;

eZakres temperaturowy pracy od -30 do +60°C;

eObudowa odporna na promieniowanie UV klasy IP67z funkcja elektrycznego podgrzewania
do zimnego startu;

o2 porty Ethernet z czego jedno z funkcja zasilania PoE umozliwiajaca zasilenie innego
urzadzenia;

eporty Ethernet 10/200/1000 Mbps

eMozliwo$¢ instalacji zabezpieczenia typu Kensington- Lock;

n)Punkt dostepowy musi posiada¢ co najmniej

5 letnig gwarancjg;

o)Punkt dostgpowy nie moze rodzi¢ zadnych optat licencyjnych ani kosztéw utrzymania,
przez caly okres jego uzytkowania.

5.3.Minimalne wymagania techniczne dla wewnetrznego punkt u dostepowego.

a)Punkt dostgpowy musi by¢ wyposazony w co najmniej dwa radia (2,4 1 5 GHz)

b)Punkt dostgpowy musi by¢ zgodny ze standardem 802.11a/b/g/n/ac Wave 1;
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c)port Ethernet 10/100/1000 Mbps

d)Punkt dostepowy musi by¢ zgodny ze standardem IEEE 802.11d/e/h/i/k/u/t/v/w;

e)Punkt dostgpowy musi wspiera¢ technologie DSSS oraz OFDM,;

f)Punkt dostepowy musi posiada¢ i aktywnie wykorzystywa¢ technologic MIMO minimum
w konfiguracji 2x2:2;

g)Punkt dostepowy musi obstugiwa¢ minimum szerokos$ci kanatow 20MHz, 40MHz, 80MHz;
h)Punkt dostepowy musi posiadaé¢ anteny zintegrowane z obudowg o wzmocnieniu nie
mniejszym niz 5dBi dla kazdej z obstugiwanych czgstotliwosci radiowych;

1)Punkt dostepowy musi umozliwia¢

eDostosowanie parametrow do wartosci 1 norm dopuszczalnych w Polsce;

eBudowe L2GRE lub tunelu L2TP;

eNadawanie co najmniej 8 niezaleznych SSID na radio;

eMigracje klienta z radia 2,4GHz na radio SGHz, nie zaleznie od obecnos$ci kontrolera;
J)Punkt dostepowy musi mie¢ mozliwo$¢ samodzielnej pracy nawet po przerwaniu potaczenia
Z oprogramowaniem zarzadzajacym,;

k)Punkt dostgpowy musi by¢ zgodny z programem Hotspot 2.0;

I)Wymagane parametry fizyczne:

ePunkt dostepowy musi by¢ przeznaczony do montazu wewngtrznego;

eZakres temperaturowy pracy od 0 do +50°C;

eZasilanie PoE (802.3 af/ at);

ePobor mocy do 15 W;

eMozliwos¢ instalacji zabezpieczenia typu Kensington- Lock.

m)Punkt dostepowy musi posiada¢ co najmniej 5 letnig gwarancje;

n)Punkt dostepowy nie moze rodzi¢ zadnych optat licencyjnych ani kosztow utrzymania,
przez caly okres jego uzytkowania.

6. System zarzadzania siecig musi umozliwia¢ gromadzenie i przechowywania

danych o logowaniach uzytkownikéw sieci, z godnie z art. 180a ust.1Prawa
telekomunikacyjnego.

7.Gwarancja

a)Przez ustuge gwarancyjna rozumie si¢ wszelkie dziatania (w tym rowniez dziatania
podejmowane zdalnie), ktorych wykonanie jest niezbedne do utrzymania dostarczonej
1 uruchomionej infrastruktury oraz sprz¢tu w stanie peinej sprawnosci technicznej, zgodnej z
parametrami gwarantowanymi przez ich producenta z uwzglgdnieniem proces u ich
naturalnego zuzycia.

b)Przez sprzet rozumie si¢ urzadzenie dostarczone w ramach umowy wraz z podzespolami
1 osprzetem.

c)Przez sprzet rOwnowazny (zastepczy) rozumie si¢ sprzet posiadajacy takie same lub lepsze
parametry niz sprzet, ktory ulegt awarii.

d) Awaria jest to zdarzenie, ktore powaznie wplywa na dziatanie sieci, przepustowos¢/ruch
oraz mozliwo$ci zarzadzania. Te warunki majg istotny wplyw na uzytkowanie sieci, bez
wzgledu na czas czy date.

e)Wykonawca w ramach wynagrodzenia okreslonego w ofercie zapewnia $wiadczenie ustugi
gwarancyjnej. Ustuga bedzie $wiadczo na przez okres pieciu lat liczony od dnia odbioru
koncowego.

f)Serwis urzadzen musi by¢ autoryzowany przez producentow urzadzen, to jest zapewniona
by¢ musi naprawa lub wymiana urzadzen lub ich «czgéci, na czgSci nowe
i oryginalne, zgodnie z metodyka i zaleceniami producenta.

g)Usluga gwarancyjna bedzie obejmowata:
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eUshuge ,,service desk” w ramach, ktérej Wykonawca zapewni mozliwo$¢ zglaszania awarii
za pomocg telefonu i e-mail,

eUsuni¢cie awarii sprzetowych niebedacych wynikiem dewastacji lub nieprawidtowe;j
eksploatacji elementéw sieci;

eOdtworzenie, po usuni¢ciu awarii, konfiguracji dostarczonej w dniu uruchomienia sieci;

h)W przypadku braku mozliwosci naprawy, Wykonawca zobowigzuje si¢ do dostarczenia
rownowaznych urzadzen instalowanych w miejsce uszkodzonych.

1)Kazda ustuga gwarancyjna wykonywana w miejscu instalacji sprzetu begdzie zakonczona
podpisaniem protokolu wykonania ustugi gwarancyjne;j.

J)Po usunieciu kazdej awarii Wykonawca, w obecnosci Zamawiajacego lub osoby przez niego
wskazanej, przeprowadzi testy, w celu potwierdzenia prawidtowej pracy urzadzen.

k)Jako poczatek czasu trwania awarii uznaje si¢ moment zgloszenia jej pod okreslony dla
ustug i ,,service desk” nr telefoniczny lub e-mail. Za prawidlowe i skuteczne zgloszenie
awarii uznaje si¢ jedynie zgloszenie dokonane przez osobg¢ uprawniong (wskazang przez
Zamawiajacego).

1)O usunigciu awarii Wykonawca niezwtocznie informuje osob¢ uprawniona, ktora dokonata
zgloszenia.

8.Minimalne wymagania dotyczace ustugi dostepu do Internetu

eZapewnienie przez okres 60 miesi¢cy ustugi dostepu do Internetu o przepustowosci
minimum 30/6 Mb/s dla kazdej z lokalizacji wskazanych przez Zamawiajacego w Tabeli 1.
eDopuszcza si¢ dostarczenie tgcza hurtowego do jednej wybranej lokalizacji (jako Wezta
Gtownego) a nastepnie doprowadzenie Internetu na bazie ustugi transmisji danych do
pozostatych lokalizacji. Minimalne parametry op6znienia dla ustugi transmisji danym ma
styku Wezet Glowny -lokalizacja nie mogg przekracza¢ wartosci

30 ms.

oW przypadku tacza hurtowego nalezy zapewni¢ dostep w technologii $wiattowodowej
o parametrach nie nizszych niz 150/150 Mb/s. Miejsce doprowadzenia tacza (Wezet
Gtowny),ul. Konecka 42, Paradyz.

eUsluga dostepu do Internetu musi zosta¢ doprowadzona do wskazanej przez

zamawiajacego lokalizacji 1 zakonczona urzadzeniem dostgpowym operatora.

Wskazana predkos¢ musi zosta¢ zachowana bez wzgledu na sposob dostarczenia ustugi.

oSLA dla obu ustug dostgpu do Internetu musi wynosi¢ co najmniej 99,5%.

eUstlug 1 dostepu do Internet u nie mogg by¢ ustugami limitowanymi (brak limitu transferu
danych).



